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Message malveillants, compromission d’un système d’information et rançongiciel.

Comptes de messagerie et postes utilisateurs compromis via des messages d’hameçonnage ou 

contenant une charge malveillante 

Plusieurs compromissions d’équipements Palo Alto à la suite de la divulgation de la vulnérabilité CVE-

2024-3400

Attaque par le rançongiciel eCh0raix suite à l’exploitation d’une mauvaise configuration du pare-feu - 

le serveur de données NAS QNAP exposé sur Internet a été chiffré

Attaque par le rançongiciel Lockbit - l'accès initial de l'attaquant n’a pas pu être formellement identifié - 

fort impact sur le système d’information de l’établissement victime
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